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Fecha: 02 de septiembre de 2026

De: Secretaria General

A: Todo el personal de la Camara de Cuentas de Castilla-La Mancha.
Objeto: Curso Malware, Fraudes y Ciberdelitos

Destinatarios: Todo el personal de la Camara de Cuentas.

Una vez concretados los contenidos y confirmados por los ponentes las fechas para la
imparticion del curso de referencia, se pone en conocimiento de todo el personal la
realizacion del citado curso que tendra lugar del 14 al 16 de septiembre de 2026.

Solicitudes: Se presentara una solicitud individualizada, a través de la sede electroénica
de la Camara de Cuentas de Castilla-La Mancha, en el siguiente enlace:

https://sede.camaradecuentasclm.es/carpetaciudadana/tramite.aspx?idtramite=24013

Podran presentarse solicitudes desde la fecha de esta convocatoria hasta el dia 10 de
septiembre de 2026.

Numero de ediciones: 1
Modalidad: Presencial

Sistema de evaluacion: A través de los ejercicios que, en su caso, se propongan por los

ponentes.

Cuestionario de evaluacion de eficiencia de la accién formativa. Cuestionario de
evaluacion del profesorado.

Certificacion de asistencia: Se expedird certificacion de asistencia a todo el personal
que participe con regularidad en el curso, siempre que la inasistencia no sea superior al
20% de las horas programadas. No obstante, si aquella fuere superior a dicho porcentaje,
justificada documentalmente, podra expedirse certificacién, siempre que la asistencia
suponga, al menos, el 70% de las horas impartidas.

Calle Recoletos 1, planta 2° | 45001 Toledo | Teléfono 925 127 568 www.camaradecuentasclm.es
B
camara@camaradecuentasclm.es
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Curso
Malware, Fraudes y
Ciberdelitos

C

Céamara de Cuentas
Castilla-La Mancha

Objetivo:

La presente propuesta formativa tiene como objetivo dotar a los
asistentes de las competencias necesarias para identificar, prevenir
y mitigar los riesgos asociados a la ciberdelincuencia moderna. En
un entorno donde las amenazas evolucionan mediante el uso de la
Inteligencia Avrtificial, la concienciacion y el dominio de las
herramientas corporativas son la primera linea de defensa.

Dias: Del 14 al 16 de septiembre de 2026
Duracién: 15 horas
Modalidad: Presencial

Horario: De 09:00 h a 14:00 h

Camara de Cuentas de Castilla-La Mancha
C/ Recoletos, n® 1 - 22 Planta - Toledo
Tfno: 925 127 568

Email: camara@camaradecuentasclm.es
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PROGRAMA:

Médulo 1: El Escenario de la Ciberdelincuencia

¢ Introduccion: Origen, tendencias actuales y evolucion de los
ciberdelitos.

* Ingenieria Social: Andlisis de las técnicas de manipulacién
psicolégica mds frecuentes y métodos de deteccion
temprana.

Médulo 2: Suplantacion de Identidad (Phishing)

e Anatomia del Phishing: Tipologias (Smishing, Vishing, Spear
Phishing) y protocolos de verificacion.

Médulo 3: Malware y Ecosistema de Defensa Corporativa

o Taxonomia del Malware: Origen, evolucion y tipos (énfasis
especial en Troyanos y Ransomware).

¢ Gestion de Incidentes: Prevencion y protocolos de actuacién
frente a infecciones activas.

¢ Soluciones de Seguridad: Componentes y funcionamiento de
antivirus modernos.

Médulo 4: Privacidad y Concienciacion

o Defensa Personal y Activos: Estrategias de proteccion de
datos, concienciacion del usuario y buenas précticas en lared.

Médulo 5: Catélogo de Estafas Digitales Contemporaneas
Andlisis detallado de modalidades de fraude para su
identificacion inmediata:

o Sextorsion y secuestros virtuales.

e Robo de datos personales y estafas en compras
online/segunda mano.

e Fraude del CEO, ofertas de trabajo falsas, estafas
amorosas y herencias ficticias.

Médulo 6: El Nuevo Paradigma: Inteligencia Artificial

o Fundamentos: Introduccion a modelos LLM (Large
Language Models) habituales.

e |A Ofensiva: Uso de la IA para el desarrollo de malware
sofisticado y fraudes de alta precision.

e Defensa con |A: Herramientas de deteccién vy
contramedidas.

Ponente:

Pablo Javier Gallego Sanchez, Administrativo TIC. Agencia de
Transformacion Digital de Castilla-La Mancha.
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